
PHISHING
FICHE MÉMO

Les cinq
vérifications
essentielles !

Comment reconnaître un e-mail de phishing ?

1 Vérifiez l’expéditeur
Un message peut sembler provenir d’une entreprise connue.
Passez votre souris sur l’expéditeur pour afficher l’adresse complète.

2 Méfiez-vous de l’urgence
Les e-mails de phishing utilisent très souvent un sentiment d’urgence.
Prenez quelques minutes de recul avant de cliquer ou de répondre.

3
Survolez les liens avant de cliquer
Même lorsqu’un lien semble authentique, il peut rediriger vers un faux site.
Saisissez vous-même l'adresse du site officiel dans votre navigateur internet.

4 Repérez les incohérences
Les messages frauduleux contiennent souvent des erreurs ou incohérences.
Demandez l’avis d’une personne de confiance ou d’un professionnel avant d’agir.

5
Ne partagez jamais d’informations sensibles
Aucun organisme sérieux ne vous demandera vos données personnelles.
Contactez directement l’organisme concerné par téléphone.

Adoptez ces cinq vérifications comme un réflexe 
systématique avant chaque clic.

Vous avez encore un doute ?
Ne cliquez pas, ne répondez pas, signalez-le comme indésirable et supprimez-le.
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